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Uc¢inna ochrana zékaznikd pred DDoS Utoky. Speciélni technologie hloubkové inspekce
provozu scrubbing centra dokazou vyhodnotit, které pakety jsou regulérnim provozem
zakaznika a které jsou soucasti DDoS utoku. Pakety, které jsou soucasti DDos utoku,
scrubbing centrum zachyti a nepropusti k zakaznikovi.

DDoS (Distributed Denial of Service) Gtoky maji omezit dostupnost sluzby (napf. webovych stranek) a jsou charakteristické tim,

7e Utok probihd soucasné u velkého mnoZzstvi IP adres (coZ znemozriuje jejich jednoduché blokovani) a zéroven je tak silny,

Ze velmi rychle zahlti dostupné prenosové pasmo, systémové zdroje cile Utoku ¢i prvky transportni infrastruktury balastnim provozem,
jehoz podoba je velmi proménna a predem nepredvidatelna.

U¢inna ochrana pfed DDoS ttoky vyZaduje pouziti metod hloubkové inspekce provozu
a mechanismy rychlé adaptace na jeho rtizné formy.
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CDT-ANTIDDOS

Sluzba CDT-ANTIDDOS je Sluzba zachycuje nasledujici CDT-ANTIDDOS
poskytovana ve 2 variantach typy utoku zabranuje
B Pripraveno k cisténi — pri detekci B (toky generované znamymi nastroji B nedostupnosti sluzby (e-shopu,

DDoS utoku je provoz presmérovan
do scrubbing centra. Pfesmérovani

dostupnymi na internetu
B DDoS provoz generovany znamymi

webovych stranek zdkaznika)
zpusobené DDoS Utokem

a zacatek cisténi provozu probéhne botnety B ztrdtdm zptsobenym DDoS utoky,
do 4 minut od zacatku DDoS utoku. B SYN FLOOD jez nelze béznymi zplsoby jednoduse
B Trvalé cisténi — provoz Ucastnika je B TCP ACK + FIN FLOOD blokovat

trvale smérovan pres scrubbing B TCP RST FLOOD B zahlceni dostupného prenosového
centrum. Zacatek cisténi probéhne W TCP SYN + ACK FLOOD pasma a systémovych zdrojl, které
do 1 minuty od zac¢atku DDoS utoku. B TCP fragmentation FLOOD jsou cilem Utoku

m UDP FLOOD B zahlceni prvka transportni

m ICMP FLOOD infrastruktury balastnim provozem,

B IGMP FLOOD jehoz podoba byva proménna

Hlavni vyhody

B vcasné odhaleni DDoS utoku
v internetové konektivité

B odstranéni balastniho provozu

B nedochéazi k omezeni
¢i nedostupnosti sluzeb

B plné automatické feseni bez nutnosti
manualnich zasaht

B vyrazné zrychleni reak¢ni doby
na DDoS utok

B snizeni zatéZe na aktivnich prvcich
provozovatele sité

Komu je sluzba uréena

lokaInim poskytovatelim internetu
velkym a stfednim spole¢nostem
statni spravé a samospraveé
poskytovateltim obsahu
zpravodajskym serverdm
provozovateldm e-shopt
finan¢nim institucim

a pfedem nepredvidatelna
nekalym konkuren¢nim praktikam
prostrednictvim DDos Utokd

CDT-ANTIDDOS je doplrikovou sluzbou k pfistupu do sité Internet poskytovanému spole¢nosti CD - Telematika.
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