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Implementace bezpecnosti prfedstavuje komplexni zavedeni systému Fizeni bezpecnosti
informaci v organizaci zdkaznika. Zahrnuje samozfejmé analyzu soucasného stavu
bezpelnosti ve spole¢nosti. Soustrfedi se nejen na organizac¢ni opatreni ve formé
bezpecnostni dokumentace, ale i na komplexni implementaci technicko-organizacnich
opatreni prizpUsobenych firemni kultufe zdkaznika. Zakaznici si mohou vybrat ze sluzeb,
které jim zajisti implementaci systému managementu bezpecnosti informaci vychazejici
z normy ISO/IEC 27001, soulad kybernetické bezpecnosti s prislusnym zakonem nebo
pfipravu informacniho systému zakaznika pro certifikaci az do stupné utajeni ,Tajné”.

SluZba je urcena zakaznikim z fad statni spravy, velkym a stfednim spole¢nostem
a uchazecUm o statni zakazky.
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Implementace bezpeclnosti

Systém managementu bezpecnosti
informaci v organizaci

Zajisténi implementace systému fizenf
bezpecnosti informaci v organizaci za
pomoci aplikace procesnich

a technologickych opatreni vychazejicich
znormy CSN ISO/IEC 27001. Z&kladnim
cilem je vytvoreni takového systému,
ktery umozni efektivni zfizeni, zavedeni,
provoz, monitorovani, pfezkoumavani,
udrzovani a zlep3ovani stavu bezpecnosti
informaci v organizaci. Sklada se ze
sestav bezpecnostnich politik, postup,
smérnic a pfislusnych zdrojd a ¢innosti,
které organizace fidi, tak aby zajistila
ochranu aktiv.

Parametry sluzby

B analyza soucasného stavu bezpec¢nosti
informaci

B navrh rozsahu bezpecnostni politiky

B ndvrh a zavedeni organizace
bezpecnosti informaci

B provedeni analyzy rizik v¢etné
vytvoreni registru rizik

B navrh prohldseni o aplikovatelnosti

B navrh a realizace technickych opatfenf

B ndvrh pfislusné bezpec¢nostni
dokumentace

B mozZné zajisténi plného souladu
s normou CSN ISO/IEC 27001

B konzultacni ¢innost

Hlavni vyhody

B zvySeni davéryhodnosti organizace

B efektivni zvladani bezpecnostnich
incidentd

Zakon o kybernetické bezpecnosti
Zakon o kybernetické bezpecnosti
upravuje prava a povinnosti fyzickych

a pravnickych osob, ptsobnost

a pravomoc organd vefejné moci a jejich
vzajemnou spolupraci v oblasti
kybernetické bezpecnosti. Sluzba zajisti
soulad kybernetické bezpecnosti

v organizaci se zdkonem. Sklada se

z ndvrhu a implementace organizacnich
a technickych opatreni. Organizacni
opatreni je tvofeno predevsim fizenim rizik
a definovanim procesni bezpec¢nostni
dokumentace. Technicka opatfeni se tykaji
zejména oblasti fyzické, komunika¢ni

a informacni bezpecnosti.

Parametry sluzby

B analyza soucasného stavu

B navrh stanoveni rozsahu aplikace

B ndvrh bezpec¢nostni politiky

W navrh metodiky pro identifikaci

a hodnoceni aktiv a pro identifikaci

a hodnoceni rizik

navrh zpravy hodnoceni

navrh prohlaseni o aplikovatelnosti

navrh planu zvladani rizik

navrh planu rozvoje bezpecnostniho

povédomi

ndvrh zvladani kybernetickych

bezpecnostnich incidentd

B navrh strategie fizeni kontinuity ¢innostf

B ndvrh a realizace potfebnych
technickych opatfenti

Hlavni vyhody

B zajisténi souladu se zékonem
o kybernetické bezpecnosti
v organizaci

B zkuseny tym bezpecnostnich
odbornikd

Zakon o ochrané

utajovanych informaci

Zékon o ochrané utajovanych informaci
upravuje zasady pro stanoveni
utajovanych informaci, podminky pro
pristup k nim a dalsi pozadavky na jejich
ochranu. Déle upravuje zasady pro
stanoveni citlivych ¢innosti a podminky
pro jejich vykon. Hlavnim cilem je pfiprava
prislusného informacniho systému
zakaznika pro certifikaci, kterd umozni
zpracovani informaci az do stupné utajenf
,Tajné”. Sluzba je dodavana
prostfednictvim navrhu projektové

a provozni dokumentace, ndvrhem

a implementaci technickych opatfeni.

Parametry sluzby

B ndvrh bezpecnostni politiky a vysledky
analyzy rizik

B navrh bezpec¢nosti informacniho
systému

B navrh sady testd bezpecnosti
informacniho systému, jejich popis
a popis vysledkd testovani

B navrh bezpecnostni provozni
dokumentace informacniho systému

B navrh popisu bezpecnosti vyvojového
prostredi

B zpracovani projektu fyzické
bezpecnosti

B navrh a implementace technickych
opatreni

B konzulta¢ni ¢innost

Hlavni vyhody

B kompletni pfiprava informacniho systé-
mu pro certifikaci

B moznost zpracovdvat utajované
informace do stupné ,Tajné"” vcetné
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