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1. Uvodni ustanoveni

1.1. Popis sluzby upravuje blizsi podrobnosti technickeé, provozni a organizacni povahy pro poskytovani sluzby
elektronickych komunikaci CDT-MONITOR (dale jen ,Sluzba"), ktera zajiStuje bezpecnostni monitoring
internetového provozu Uc¢astnika.

1.2. Poskytovatelem této Sluzby je spoleénost CD - Telematika a.s., se sidlem Praha 3, Pernerova 2819/2a,
IC 614 59 445, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vioZka 8938 (déle
jen ,Poskytovatel"), ktera v souladu s platnymi pravnimi pfedpisy zajiStuje poskytovani sluzeb elektronickych
komunikaci tfetim osobam — Ugastnikam.

1.3. Tento Popis sluzby doplfiuje a rozvadi ustanoveni VSeobecnych podminek poskytovani sluzeb vydanych
Poskytovatelem (dale jen VSeobecné podminky) a pfi vykladu tohoto Popisu sluzby a pojmu, které pouziva, je
tfeba vychazet z ustanoveni téchto VSeobecnych podminek.

2. Predmét sluzby

2.1. Poskytovatel poskytuje Ugastnikovi na zakladé uzaviené Ramcové smlouvy a v rozsahu v ni uvedeném sluzbu
bezpec€nostni monitoring internetového provozu.

2.2. Bezpecnostni monitoring internetového provozu slouzi k odhalovani potencialné nezadoucich aktivit
v internetovém provozu, pfipadné kumulovani vhodnych informaci (profili chovani). Detekéni metody jsou
preddefinovany dodavatelem technologie, ktery garantuje jejich rozvoj a rozsifovani dle aktualnich trendt v
oblasti sitovych sluzeb a zejména bezpec€nosti pocitacovych siti.

2.3. Sluzba je poskytovana vyhradné Ugastnikam, ktefi od Poskytovatele odebiraji sluzby pfistupu do sit& Internet.
Pokud odebira Ucastnik vice sluzeb pfistupu do sité Internet, je Sluzba poskytnuta jednou a zahrnuje provoz
vSech sluzeb pfistupu do sité Internet poskytovanych Poskytovatelem.

2.4. Poskytovatel v ramci sluzby sbira specialni sondou vzorky z internetového provozu Ugastnika a tyto vzorky
testuje detekénimu metodami:

a) Telnet — zvy$ené pouziti sluzby Telnet. Detekuje veskeré spojeni, véetné pokusl o spojeni na TCP port
23 a pro jednotlivé IP adresy pocita pocty téchto spojeni;

b) SSHDICT - pokusy o uhodnuti uzivatelského jména/hesla, pfipadné pfihlaSeni podvrzenym certifikatem
ke sluzbé SSH. Metoda je schopna rozpoznat UspéSny/neuspésny utok;

€) OUTSPAM - odesilani nebo pokusy o odesilani zvySeného poCtu e-maill z konkrétnich IP adres
Ucastnika;

d) SCANS - ruzné typy scanovani sité a zpusoby provedeni. Soucasti detailll je po€et unikatnich scani,
zprava o pfipadné odpovédi scanované IP adresy a seznam dotéenych portd. Indikuje zavirované IP
adresy v siti;

e) DNSQUERY - zvySeny pocet DNS dotaz( z konkrétnich IP adres;

f)  DNSANOMALY — podezfela komunikaci DNS provozu;

g) BLACKLIST — kontrola provozu (podle pfifazenych filtrl) a rozpoznani komunikace s IP adresami
uvedenymi na blacklistu;

h) RDP Dictionary Attacks - rozpoznava pokusy o uhadnuti uZivatelského jména a hesla do sluzby RDP.
Slovnikové utoky jsou Siroce rozSifenou a oblibenou metodou pro ziskani neautorizovaného pfistupu
do pocitatového systému;

i) REFLECTDOS Amplificated DoS attack — detekuje DoS utoky, které vyuzivaji ke svému zesileni
nedostatkl nékterych sluzeb a umoznuji vygenerovat pro specificky pozadavek nékolikanasobné vétsi
odpovéd odeslanou na podvrZzenou zdrojovou IP adresu poZzadavku;

i) DOS -_odhaluje utoky typu Denial-of-Service nebo Distributed-Denial-of-Service. Metoda je zaloZzena na
kontrole poméru pfijatych a odeslanych pakett jednotlivymi zafizenimi monitorované sité.

2.5. Sougasti sluzby je zasilani reporttl U&astnikovi z monitorovaciho systému.

2.6. Sluzba zadnym zplisobem nemodifikuje data U&astnika a nezasahuje do obsahu pfenasenych dat. Sluzba
neuchovava zadna uzivatelska data, ulozeny jsou vyhradné informace o bezpecnostnich incidentech.

2.7. Sluzba je poskytovana 24 hodin denné, 7 dnu v tydnu a 365 dnl v roce vyjma doby Opravnéného preruseni
poskytovani sluzby a Doby provadéni planované udrzby.

Posouvame Zeleznici do digitalni éry. Bezpeéné, chytre a spolehlivé.
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3. Ostatni ujednani

3.1. V pfipadé zmény parametr(l sluzby na zakladé zadosti jedné ze smluvnich stran podepiSi smluvni strany novou
Technickou specifikaci odpovidajici pozadavku na zménu parametra Sluzby.

3.2. Pfi obnové poskytovani Sluzby nebo pfi zahajeni poskytovani Sluzby po zméné jejich parametrt se postupuje
stejné jako pfi zfizeni Sluzby.

3.3. Poskytovani Sluzby kon¢i dnem ukonéeni Technické specifikace. V pfipadé vypovédi Technické specifikace
kongi poskytovani Sluzby uplynutim vypovédni doby.

4. Ustanoveni spole¢na a zavére¢na

4.1. Tento Popis sluzby a prava a povinnosti Poskytovatele a Ugastnika z tohoto Popisu sluzby vyplyvajici se Fidi
pravnim fadem Ceské republiky.

4.2. V pfipadé, Ze jedno nebo vice ustanoveni Ramcové smlouvy, Popisu sluzby nebo V§eobecnych podminek bude
povazovano za nezakonné, neplatné nebo nevynutitelné, takova nezakonnost, neplatnost nebo nevynutitelnost
se nebude dotykat ostatnich ustanoveni, ktera budou vykladana tak, jako kdyby tato nezakonna, neplatna anebo
nevynutitelnd ustanoveni neexistovala. Smluvni strany souhlasi s tim, Ze veSkera nezakonna, neplatna nebo
nevynutitelna ustanoveni budou nahrazena ustanovenimi zakonnymi, platnymi a vynutitelnymi, ktera se nejvice
blizi smyslu a u€elu tohoto Popisu sluzby.

4.3. Popis sluzby nabyva platnosti a u¢innosti dnem uzavreni Technické specifikace.

Posouvame Zeleznici do digitalni éry. Bezpec¢né, chytfe a spolehlivé.
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