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Clen Skupiny €D POPIS SLUZBY

spoleénosti CD - Telematika a.s.

1. Uvodni ustanoveni

1.1. Popis sluzby upravuje bliz§i podrobnosti technické, provozni a organizacni povahy pro poskytovani sluzby
elektronickych komunikaci CDT-ANTIDDOS (dale jen ,Sluzba"), ktera poskytuje vycisténi internetového provozu
v pfipadé DDoS utoku na adresni rozsah Ucastnika.

1.2. Poskytovatelem této Sluzby je spoleénost CD - Telematika a.s., se sidlem Praha 3, Pernerova 2819/2a,
IC 614 59 445, zapsana v obchodnim rejstfiku vedeném Mé&stskym soudem v Praze, oddil B, vlozka 8938 (dale
jen ,Poskytovatel"), ktera v souladu s platnymi pravnimi pfedpisy zajiStuje poskytovani sluzeb elektronickych
komunikaci tretim osobam — U&astniktim.

1.3. Tento Popis sluzby doplfiuje a rozvadi ustanoveni VSeobecnych podminek poskytovani sluzeb vydanych
Poskytovatelem (dale jen VSeobecné podminky) a pfi vykladu tohoto Popisu sluzby a pojmu, které pouziva, je
tfeba vychazet z ustanoveni téchto VSeobecnych podminek.

1.4. Scrubbing centrum je technologie, ve které se oddéluje legitimni provoz L'Jc“:ast'nika od paketl DDoS utoku.
Scrubbing centrum zachycuje pakety DDoS Gtoku a legitimni provoz propousti k U¢astnikovi.

2. Predmét sluzby

2.1. Poskytovatel poskytuje Ugastnikovi na zakladé uzaviené Ramcove smlouvy a v rozsahu v ni uvedenem sluzbu
¢isténi internetového provozu pfi DDoS utoku na U&astnika.

2.2. Sluzba je poskytovana vyhradné Ugastnikiim, ktefi od Poskytovatele odebiraji sluzby pFistupu do sit& Internet.
Pokud odebira Ugastnik vice sluzeb pfistupu do sit& Internet, je SluZzba poskytnuta pouze jednou a poskytuje
gisténi véech sluzeb pfistupu do sité Internet poskytovanych Poskytovatelem. Ugastnik ma pravo omezit Sluzbu
na vybrané IP adresy z jeho rozsahu.

2.3. Sluzby je poskytovana na adresnich rozsazich IPv4 i IPv6.
2.4. Ugastnik je povinen dbat na bezpeé&nost ve své siti a minimalizovat pFiginy Gtoku na své adresni rozsahy. Zvlasté
pak neprovozovat a nehostovat rizikové sluzby (rozesilat spam, provozovat hostovat botnet centra,

provozovat/hostovat malware servery apod.). V pfipadé, Ze tato bezpe€nostni omezeni nebudou dodrzena, ma
Poskytovatel pravo vypovédét Sluzbu i sluzbu pfistupu do sité Internet.

2.5. Poskytovatel v ramci Sluzby detekuje DDoS utok, oddéluje pakety zakaznického provozu od paketd s DDoS
Utokem a pakety DDoS utoku zachytava.

2.6. Sluzba zachycuje nasledujici typy utoku:
e (toky generované znamymi nastroji dostupnymi na Internetu

e DDoS provoz generovany znamymi botnety
e SYNFLOOD

e TCP ACK + FIN FLOOD

e TCP RST FLOOD

e TCP SYN + ACK FLOOD

e TCP fragmentation FLOOD

e UDP FLOOD

e ICMP FLOOD

e IGMP FLOOD

2.7. Sluzba je poskytovana ve 2 variantach:
e  Pfipraveno k Cisténi )
Poskytovatel v ramci Sluzby sbira vzorky z internetového provozu U€astnika, které testuje na pfitomnost
DDoS utoku. Pfi detekci DDoS utoku je provoz pfesmérovan do Scrubbing centra, kde jsou pakety DDoS
Utoku rozpoznany a zachyceny.

Poskytovatel garantuje pfesmérovani provozu do Scrubbing centra a zacatek ¢isténi provozu do 4 minut
od zacatku DDoS utoku.

P¥i pfesmérovani provozu do Scrubbing centra je Ugastnikovi zaslana e-mailova notifikace o za&atku
utoku. Pfi pfesmérovani provozu mimo Scrubbing centrum je UC€astnikovi e-mailem zaslan report o
probéhlém utoku.

Posouvame Zeleznici do digitalni éry. Bezpeéné, chytre a spolehlivé.
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e Trvalé Cisténi
Provoz Uc&astnika je trvale veden pfes Scrubbing centrum. Pfi detekci DDoS utoku jsou pakety DDoS
Utoku rozpoznany a zachyceny.
Poskytovatel garantuje zacatek €isténi do 1 minuty od za¢atku DDoS utoku.

Poskytovatel zasila 1 x mésitné e-mailem ve formatu PDF souhrnny report o Cinnosti Scrubbing centra
nad provozem Uc&astnika.

2.8. Pfi prvnim zfizeni sluzby muze byt Ugastnikovi poskytnut bezplatny zkusebni provoz v délce maximalné jednoho
meésice, ktery slouzi k nastaveni technologie pro spravné rozeznani legitimniho provozu Ucastnika.

2.9. Sluzba zadnym zplisobem nemodifikuje data Ugastnika a nezasahuje do obsahu pfenasenych dat. Sluzba
neuchovavéa zadna uZivatelska data, uloZeny jsou vyhradné informace o probé&hlych atocich.

2.10. Sluzba je poskytovana 24 hodin denné, 7 dna v tydnu a 365 dnl v roce vyjma doby Opravnéného pferuseni
poskytovani sluzby a Doby provadéni planované udrzby.

2.11.Udaje o kazdé Sluzbé, predevs$im kapacita, varianta sluzby a rozsah IP adres jsou uvedeny v pfisluné
Technické specifikaci.

3. Ostatni ujednani

3.1. V pfipadé zmény parametr(l sluzby na zakladé zadosti jedné ze smluvnich stran podepisi smluvni strany novou
Technickou specifikaci odpovidajici poZadavku na zménu parametrd Sluzby.

3.2. P¥i obnové poskytovani Sluzby nebo pfi zahajeni poskytovani Sluzby po zméné jejich parametr(i se postupuje
stejné jako pfi zfizeni Sluzby.

3.3. Poskytovani Sluzby koné&i dnem ukonéeni Technické specifikace. V pfipadé vypovédi Technické specifikace
konéi poskytovani Sluzby uplynutim vypovédni doby.

4. Ustanoveni spole¢na a zavérecna

4.1. Tento Popis sluzby a prava a povinnosti Poskytovatele a Ugastnika z tohoto Popisu sluzby vyplyvajici se Fidi
pravnim fadem Ceské republiky.

4.2. V pfipadé, ze jedno nebo vice ustanoveni Ramcové smlouvy, Popisu sluzby nebo VSeobecnych podminek bude
povaZzovano za nezakonné, neplatné nebo nevynutitelné, takova nezakonnost, neplatnost nebo nevynutitelnost
se nebude dotykat ostatnich ustanoveni, ktera budou vykladana tak, jako kdyby tato nezakonna, neplatna anebo
nevynutitelna ustanoveni neexistovala. Smluvni strany souhlasi s tim, Ze veSkera nezdkonna, neplatna nebo
nevynutitelna ustanoveni budou nahrazena ustanovenimi zakonnymi, platnymi a vynutitelnymi, ktera se nejvice
bliZi smyslu a u€elu tohoto Popisu sluzby.

4.3. Popis sluzby nabyva platnosti a uc¢innosti dnem uzavreni Technické specifikace.

Posouvame Zeleznici do digitalni éry. Bezpeéné, chytre a spolehlivé.
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