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Sluzby bezpecnosti informaci predstavuji soubor sluzeb, které zakaznik@im umozni zjistit
aktualni stav bezpecnosti v organizaci. Stanovi jednotliva rizika a miru jejich zavaznosti.
Za pomoci organizacnich a technickych opatfeni pak pomohou rizika snizit na pfijatelnou

Uroven. Dale umozni vytvorit systém pro efektivn

7 v ’

[ fizeni bezpecnosti s ddrazem na jasné

stanoveni odpovédnosti a povinnosti zaméstnancl. Zakaznici si mohou zvolit libovolnou
kombinaci sluzeb z oblasti bezpecnostnich analyz a bezpecnostni dokumentace na zakladé

individualnich potfeb organizace.

Sluzba je urcena zakaznikdm z fad statni spravy a samospravy, lokalnim poskytovaltim

internetu a velkym a stfednim spole¢nostem.
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Sluzby bezpecnosti informaci

Bezpecnostni analyzy

Zékladnim cilem bezpecnostni analyzy je identifikovat aktudlnf stav bezpecnosti informaci
v organizaci. Jednim z hlavnich vystupU je stanoven rizik, jakym je organizace vystavena,
a navrh opatreni vedoucich k jejich eliminaci ¢i snizeni na pfijatelnou Uroveri.

Zjisténi stavu bezpecnosti

Zjisténi stavu bezpecnosti je zédkladnim
prostfedkem pro nezavislé zhodnoceni
Urovné bezpecnosti v organizaci. Identifikuje
a stanovi soucasny stav bezpecnosti
informaci u zdkaznika s ohledem na jiz
realizovand bezpecnostni opatfent.

Parametry sluzby

B zakladni nezavislé posouzeni Urovné
bezpecnosti informaci zdkaznika

B definovani zékladnich opatreni pro
zjisténa rizika

B soupis jednoduchych projektovych
zamérl pro eliminaci zjisténych rizik

B navrh opatfeni pro eliminaci
zjisténych rizik

B konzulta¢ni ¢innost

Hlavni vyhody

Analyza rizik

Pokrocila metoda bezpecnosti pro
systematickou identifikaci rizik ptsobicich
na organizaci. Urci primarni a sekundarni
aktiva a vytvorenim vzajemnych vazeb
mezi nimi umozni odvodit miru jednotlivych
rizik. Zakaznikovi pomUze zvazit efektivnost
vloZeni zdroju do bezpecnosti.

Parametry sluzby

B ndvrh rozsahu aplikace analyzy rizik,
jejich identifikace a stanoveni miry rizika

B navrh organizacnich a technickych
opatreni pro vybrana rizika

B vytvoreni projektovych zamérd
pro eliminaci vybranych rizik

B nastaveni spravy rizik

B konzulta¢nf ¢innost

Nezavislé zhodnoceni stavu bezpecnosti informaci, zjisténi rizik pUsobicich na organizaci

a navrh opatreni k jejich eliminaci.

Aktiva

Rizika

Analyza rizik

Zranitelnosti

Opatieni

Implementace

Sprava rizik

Bezpecnostni dokumentace
Bezpecnostni dokumentace se soustredi
predevsim na oblast organizacnich opatfenf
od vrcholové fidici Urovné az po samotné
provadéci postupy. Definuje zkladnf pravi-
dla a postupy bezpecnosti informaci v ob-
lasti procesnich, technickych a personalnich
pozadavk{ v celé organizaci s ohledem na
jejf kulturu. Hlavnim cilem je jednoznacné
definovat odpovédnosti zaméstnanct
napric celou organizaci, a vytvorit tak
zaklad pro efektivni imple men taci a fizeni
bezpec¢nosti informaci v organizaci.

Parametry sluzby

W strategie bezpec¢nosti informaci

B fidici dokumentace definujici zakladni
pravidla bezpecnosti ve velké organizaci

B bezpecnostni politika organizace

B bezpecnostni prirucky uzivatele,

B spravce, bezpecnostniho spravce atd.
bezpecnostni postupy jednotlivych
opatfeni

B konzultacnf ¢innost

Hlavni vyhody

B stanoveni strategie bezpec¢nosti
v organizaci

B stanoveni jasnych odpovédnosti
a povinnosti zaméstnanct

B ndvrh pravidel a postupl bezpecnosti
Vv organizaci
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