] C: Internetové sluzby
CD-TELEMATIKA

CDT-MONITOR

Sluzba CDT-MONITOR umozriuje ziskat zakaznikovi prehled

0 bezpecnostnich incidentech na jeho internetové konektivité.

Prostfednictvim specialnich sond je monitorovan jeho internetovy provoz

a sebrana data jsou vyhodnocovana metodami detekujicimi bezpecnostni rizika.

S timto produktem ziskava zakaznik rychly pfehled o bezpecnostnich rizicich ve své siti
(Utoky proti pocitactm v siti, skenovani pocitacl, generovani spamu atd.),

coz mu umoznuje rychle reagovat a minimalizovat jejich dopady na uzivatele.
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Pouzité metody

B Telnet — zvySené poufZiti sluzby Telnet.

Detekuje veskeré spojeni, vCetné
pokusl o spojeni na TCP port 23,
a pro jednotlivé IP adresy pocita
pocty téchto spojent;

B SSHDICT - pokusy o uhodnuti
uZivatelského jménar/hesla, pripadné
prihlaseni podvrzenym certifikdtem
ke sluzbé SSH. Metoda je schopna
rozpoznat Uspésny/nedspésny utok;

B OUTSPAM - odesilani nebo pokusy
o odesilani zvyseného poctu e-maill
z konkrétnich IP adres;

B SCANS — rzné typy scanovani sité

a zpUsoby provedeni. Soucasti detaill

je pocet unikatnich scan(, zprava
o pfipadné odpovédi scanované
IP adresy a seznam dotcenych portd.
Indikuje zavirované IP adresy v siti;
B DNSQUERY - zvy3eny pocet
DNS dotazl z konkrétnich IP adres;

Ukazka reportu

B DNSANOMALY - podezrela

komunikace DNS provozu;
BLACKLIST - kontrola provozu
(podle prirazenych filtr() a rozpoznani
komunikace s IP adresami uvedenymi
na blacklistu;

RDP Dictionary Attacks —
rozpoznava pokusy o uhadnuti
uzivatelského jména a hesla do sluzby
RDP. Slovnikové utoky jsou Siroce
rozsitenou a oblibenou metodou pro
ziskani neautorizovaného pfistupu do
pocitacového systému.

REFLECTDOS Amplificated DoS
attack — detekuje DoS Utoky, které
vyuzivaji ke svému zesilenf
nedostatkl nékterych sluzeb.
Umozriuji vygenerovat pro specificky
pozadavek nékolikanasobné vetsi
odpovéd, a to k jejimu odeslani

na podvrzenou zdrojovou IP adresu
pozadavku (napf. prostfednictvim
nezabezpecenych NTP server().

Period: 2012-11-04 00:00:00 - 2012-11-05 00:00:11

LOW priority events

Hlavni vyhody

B vcasné odhaleni rizikového provozu
v internetové konektivité

W snizeni zatéZe na aktivnich prvcich
provozovatele sité

B dalsi rozvoj obchodnich aktivit
velkoobchodnich partneré smérem
ke koncovym zakaznikdm

Komu je sluzba uréena
W |okalni poskytovatelé internetu

B velké a stfedni spole¢nosti
W statni sprava a samosprava

Sluzba je poskytovdna jako doplrikova
sluzba k pfistupu do sité internet,

poskytované spole¢nosti CD - Telematika.

10 Timestamp Type Detail Source Targets NetFlowSource
horizontal TCP SYN scan 31.128.83.158, 46.40.87.201,
2012-11-04 (attempts with response: 1, 46.211.194.39, 66.30.111.208,
#143974 21:06:27 SCANS attempts without response: W S e85 67.166.129.224, 68.49.31.43, TS 06/4
i 108, targets: 96, port list: 76.89.91.117, 77.122.119.153,
62999, 9442, 80, 443) 77.122.165.20, 78.88.192.245, ...
horizontal TCP SYN scan 31.41.151.7, 46.47.193.9,
2012-11-04 (attempts with response: 0, 46.118.40.90, 46.118.145.129,
#143976 21:06:59 SCANS attempts without response: W A 4% 130 46.118.239.65,46.119.114.138, TS 06/4
Fic 111, targets: 109, port list: 46.164.158.6, 46.214.53.72,
62999, 9442) 46.233.19.61, 60.52.94.230, ...
horizontal TCP SYN scan 31.147.124.123, 46.49.26.183,
2012-11-04 (attempts with response: 1, 46.49.31.168, 46.118.43.17,
#143997 ;1633 SCANS attempts without response: W S 9e.130  46.119.9.50, 46.119.26.147, TS 06/4

120, targets: 119, port list:
62999, 9442)

46.172.233.1, 46.214.100.5,
50.81.219.64, 62.129.39.74, ...
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